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Anleitung zum Ersteinstieg

Die Anwendung Zuverlissigkeitsiiberpriifung / Aviation Security (ZUP) kann tber
das Unternehmensservice Portal (USP) aufgerufen werden. Als wesentliche
Voraussetzung dafir ist eine Anmeldung am USP mit Zweifaktorauthentifizierung

(Burgerkarte oder Handysignatur) zu nennen.

Grundsatzlich sollte jedes Unternehmen in Osterreich {iber einen Zugang zum USP
verfigen. In jedem Unternehmen gibt es eine Person, welche als Administrator
(USP-Admin) definiert ist. Diese Person mussen Sie in lhrem Unternehmen
ausfindig machen und um die Anlage eines Accounts (inklusive Zuweisung der ZUP)

far Sie ersuchen.
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Hilfestellung fiir den USP-Admin zu Anlage von Accounts inklusive
Zuweisung der ZUP

e Anmeldung unter usp.gv.at
e USP-Account fiir ZUP-Benutzer anlegen
- Unter ,Mein USP“ > Administration/Benutzerkonten verwalten > Neues Konto
anlegen
e BENID vergeben
e E-Mail-Adresse muss angegeben werden!
- USP-Kennung herunterladen (PDF)
Dieses Dokument enthalt Ihre TID, BENID und PIN fiir den Ersteinstieg im USP
(siehe ,,Ersteinstieg im USP und Personifizierung®)
e ZUP-Anwendung dem neuen USP-Accounts zuweisen
- Administration/Verfahrensrechte verwalten
e entsprechendes Konto auswahlen
e Umwelt & Verkehr / ZUP — Zuverlassigkeitsiiberpriifung / Aviation Security >

,2ugriff ZUP-Unternehmen* anhaken

Wie kommt man zu einer Zweifaktorauthentifizierung?
Fir die Zweifaktorauthentifizierung haben Sie drei Moéglichkeiten:

e Handy Signatur siehe handy-signatur.at/hs2/

e Birgerkarte siehe buergerkarte.at

e Finanz Online siehe finanzonline.bmf.gv.at/fon/

Hinweise flir Unternehmen mit Sitz im Ausland

Biirgerkarte / Handysignatur
e Eintrag im Erganzungsregister fir natirliche Personen (ERnP), ein Antragsformular

findet sich auf der Homepage des Bundesministerium fiir Digitalisierung und
Wirtschaftsstandort bmdw.gv.at

e  Fir die Handysignatur ist ein sterreichische Mobiltelefonnummer erforderlich
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https://www.usp.gv.at/
https://www.handy-signatur.at/hs2/
https://www.buergerkarte.at/
https://finanzonline.bmf.gv.at/fon/
https://www.bmdw.gv.at/

e Ausstellung des Zertifikates bei einer dsterreichischen Registrierungsstelle

buergerkarte.at/registrierungsstellen.html

e Weitere Informationen zur Biirgerkarte/Handysignatur finden sich unter

buergerkarte.at/fag-handy.html

Registrierung im USP
Flr auslandische Unternehmen gibt es einen manuellen Registrierungsprozess, Anfrage

Uber usp.gv.at/kontaktformular.html

Ersteinstieg im USP und Personifizierung

Fiir den Einstieg in die ZUP Giber das USP muss eine Zweifaktorauthentifizierung am USP
erfolgen. Sie mussen daher lhren USP-Account (nach erstmaligem Einstieg ins USP mit TID,
BENID und PIN) mit der Birgerkarte (Chip-Karte oder Handysignatur) personifizieren

Anmeldung am USP
unter usp.gv.at mit Teilnehmer-Identifikation (TID), Benutzer-ldentifikation (BENID) und

PIN wie im PDF, welches Sie von lhrem USP-Admin bekommen haben (siehe , Ersteinstieg
im USP und Personifizierung”), angegeben sowie Anderung des PIN.
Sollte es bei der Anmeldung zu Problemen kommen, wenden Sie sich bitte an

https://www.usp.gv.at/kontakt.html

Abbildung 1 Startseite usp.gv.at

[ | = Unternehmensserviceportal x ==
&~ (@) (3 https://www.usp.gv.at

= Unternehmensservice

Themen Services Behdrden Formulare Mein USP
Portal

Das digitale Unternehmensservice

Verwaltung, einfach online.

Mein USP ’ ‘ Registrieren
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https://www.buergerkarte.at/registrierungsstellen.html
https://www.buergerkarte.at/faq-handy.html
https://www.usp.gv.at/kontaktformular.html
https://www.usp.gv.at/

Abbildung 2 Anmeldung mit USP-Kennung

= Unternehmensservice
Portal

Anmeldung mit Handysignatur

@

onio:

Benutzermname/Mobiltelefonnummer

I EY

Signatur Passwort

= Passwort faisch?

Anmeldung mit USP-Kennung ®

Teilnehmer-Identifikation » TDI
Benutzer-Identifikation = » BENID
PIN —> PIN

Alternative Anmeldemethoden

Birgerkarte

{lokale Burgsrkartenumgebung erforderlich)

Beim Ersteinstieg werden Sie aufgefordert, lhren PIN zu dndern:

Abbildung 3 Eingabe des neuen PIN

PIN-Wechsel erforderlich

Bitte wechseln Sie vor dem Fortsetzen die PIN.

Eine PIN besteht avs mindestens & Zeichen,

st maximal 12 Zeichen lang,

bednhaltet minde<tans ainen Buchstaben und mindestens aine ZilTar,
darl keine Sonderzeichen oder Umlaute enthalten

und muss sich von der Initial-PIN in ausreichender Weise unberscheiden.

Alte PIN: " | sewsesns

Meus PIN: & | wensssns

Meus PIN bestitigen: ' [“""“'{ ]

| PIN wechseln | | Eingaben rurlicksetzen |
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Abbildung 4 Hinweis zum PIN-Wechsel

PIN-Wechsel Information

Sehr geehrie Benutzerin, sehr geehrter Benuwtzer,
Die neue PIN worde gesstzt. Bitte benutzen Sie digse PIN ab der ndchsten Anmeldung.

Personifizierung fiir die Zweifaktorauthentifizierung
Nach erfolgreicher Erstanmeldung mit TID, BENID und PIN kénnen Sie Ihr Benutzerkonto

(USP-Account) personifizieren.

Dazu klicken Sie auf den gelb hinterlegter Link , jetzt personifizieren”

Abbildung 5 Weg zur Personifizierung

= MenUSP x  + [

&« C & meinuspgvat/home o Y B . H

"= Unternehmensservice

Themen  Services Behorden  Formulare  Mein USP B8 Ay
Portal e

= Mein USP

Das digitale Unternehmensservice

Mein USP, einfach online. >

u000Nn355j306, barte2test USP-ZUP-T h - Flughaf % Unternehmensdaten “ Administration

(L) Bitte personifizieren Sie Ihr Benutzerkonto, damit Sie alle USP-Services in vollem Umfang nutzen und die Ihnen zugeordneten Applikationen
aufrufen konnen.

Es 6ffnet sich ein neuer Tab zur Auswahl der Art der Personifizierung.
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Abbildung 6 Art der Personifizierung

= O X
= Mein USP x = USP Administration - Personifizic X + o

C 8 usp.gv.at/at.gv.usp.admin-p/page.axd?ContextinstancelD=2f7f5895-8eal-410b-a8.. & % M ‘ :

1000n355/306 barteZvast, USP-ZUP-Testunterrehmen - Flughalen ensler schlieBer

= Unternehmensservice

o mittels Borgerkarte, Handy-Signatur ader mit Thre

Portal ’
shrath a ' Ten
Meine Daten verwalten Personifizieren
Untermnehmen registrieren IEIDTTEE umn den vollen Funktionsumfang des USP nutzen zu Konnen, pe

Service Center

ten aul hiufige Fragen

Art der Personifizierung wahlen

H

[ Handy

= lokale Burgerkariznumgebung

Zur Auswahl stehen Handysignatur, FinanzOnline oder Biirgerkarte. Je nach Auswahl

folgend Sie bitte den Anweisungen.

Hinweis

Im USP sehen Sie rechts oben einen Timer flir das Auto-Logout. Beachten Sie
bitte, dass ein Arbeiten in der ZUP nur solange méglich ist, solange Ihre

Anmeldung im USP aktiv ist.

= Unternehmensservice

Themen  Services Behdrden  Formulare  Mein USP B A~ pse
Portal

Erste Schritte in der ZUP-Anwendung

Haben Sie sich im USP erfolgreich mit Zweifaktorauthentifizierung angemeldet, finden Sie
den Aufruf der ZUP unter ,Mein USP“ — damit gelangen Sie auf die Startseite der ZUP.
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Abbildung 7 Weg zur ZUP-Startseite

- Unternehmensservice
Portal

) > MeinUSP

Meine Services

Themen  Services Behdrden  Formulare  Mein USP B A% ae™

Dies ist eine Auswahl der Services fiir die Sie berechtigt sind. Sie konnen lhre Favoriten

jederzeit unter "Alle Services" konfigurieren. Alle Services
z0p -
Mein Postkorb Zuverldssigkeitsiiberpriifun
Elektronisches Postfach fur (™) < zur Startseite ZUP
Unternehmen Verwaltung von

Zuverlassigkeitsiiberpriafungen

Abbildung 8 Beispiel BMK Zuverldssigkeitstiberpriifung

ZUP-Unternehmen 9, muster@brmk guat

® L
BMK Zuverlassigkeitstiberprifungen

2 ame s 202011201103
KUASP)  RGS4TS61T Rechle  Personendaten freigeben /
Untemehmensdsten unvolisterdig! Bechi anfordern

Befiillen der Unternehmensdaten
Nach dem erstmaligen Einstieg in die ZUP sind zunéchst die Unternehmensdaten zu

befiillen. Wahlen Sie dazu in der Navigationsleiste (links) ,,Unternehmen” aus und befiillen
Sie alle mit * gekennzeichneten Felder. Bei ,Art” bitte die fiir Sie zutreffende

Unternehmensart auswahlen!

Abbildung 9 Unternehmensdaten eingeben

= ZUP-Unternehmen £, muster@bmk gvat

® Ubers
Unternehmensdaten

RIUSE) RESATSEIT

. g g §

5. Kontakd hinzetigen
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Rechte in der ZUP
Haben Sie die Unternehmensdaten befiillt und gespeichert, sehen Sie in der

Navigationsleiste zusatzlich ,,Personenliste” und ,Freigaben erteilt”

Abbildung 10 Eintrage von ,,Personenliste” und ,Freigaben erteilt”

., muster@brk guat

R e RS REHTIENT At Ziffugplattha e

Frrelt 2001120 Cerndert  7020-11-20 n o2 B, Speichern

* Kontakte

Unter ,Personenliste” werden die Personendaten erfasst und ggfls. Freigaben an einen
Flughafen getétigt werden. Erteilte Freigaben sehen Sie dann unter ,Freigaben (erteilt)”

(Details siehe Bedienungsanleitung).
Um selbst ZUP-Antrige bzw. ZUP-Antrige fiir erhaltene Freigaben stellen zu kénnen,

missen Sie zuvor die diesbeziiglichen Rechte fiir Ihr Unternehmen anfordern. Uber

welche Rechte Sie verfiigen, sehen Sie in der Ubersicht.

Abbildung 11 zugewiesene Rechte

= ZUP-Unternehmen 2, muster@bmk.gu. st

BMK Zuverlassigkeitstuberprifungen

i) o 2 Feve  USP-ZUPHughalen brste Armeldhng  2020-11-2011:03
Sy s Rechte  Perconendaten freigehen / [strtr Aeiing 20001120 1108

Reshty anferdsrn

StandardmaRBig ist nur das Recht ,Personendaten freigeben” zugewiesen. Um weitere
Rechte anzufordern, verwenden Sie bitte den Link , Rechte anfordern”. Dabei sollte sich

ein Mailfenster 6ffnen und Sie kdnnen hier Ihre Rechteanforderung formulieren.
Sobald Ihnen dann die Rechte vom BMK zugewiesen wurden, sehen Sie das einerseits in

der Ubersicht, andererseits an zusitzlichen Navigationspunkten bzw. den Buttons fiir

Download und Import.
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Folgende Rechte kénnen angefordert werden:

ZUP-Antrag stellen

ZUP-Antrag bei erhaltener Freigabe stellen
Export/Import (JSON)

REST API

H w N e

Wurden beispielsweise alle verfligbaren Rechte zugewiesen, sieht das dann so aus:

Abbildung 12 Beispiel: Alle Rechte wurden zugewiesen

Z(OP-Untemehmen

BMK Zuverlassigkeitstiberpriifungen

2 E 6 g

Eua D 2 N USP-ZUP Flughaler Bl Anraidony  2020-11-2019:03

) RES4TSEIT Rechte frelgeben / ZUT- Letzte Anveldung  2020-11-20 14:12
£ Z0P-Antrag stellen / Export/import USON) /

xxxxxxxxxxxxxx

Abbildung 13 Anzeige der Personenliste (Daten importieren und exportieren)

= ZUP-Unternehmen

Das Recht ,,ZUP-Antrag stellen” kann von Zivilflugplatzhaltern, Luftfahrtunternehmen,
Stellen (Reglementierte Beauftragte, Bekannte Versender und Reglementierte

Lieferanten), Ausbilder und EU Validierungsprifer beantragt werden.

Das Recht ,,ZUP-Antrag bei erhaltener Freigabe stellen kann nur von Zivilflugplatzhaltern

beantragt werden.
Das Recht ,,Export/Import (JSON)“ kann grundsatzlich von jedem Unternehmen beantragt

werden. Sinn macht es aber nur, wenn Personendaten im JSON-Format automatisiert

erstellt oder verarbeitet werden konnen.
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Das Recht ,,REST API“ kann nur von Zivilflugplatzhaltern beantragt werden. Die Bedienung
dieser Schnittstelle erfordert naturgemal einiges an Vorarbeiten auf Ihrer Seite und
seitens des BMK.

Informationsblock
In der unteren linken Bildschirmhalfte finden Sie den Informationsblock mit der
Moglichkeit zum Aufruf des Impressums, der Datenschutzerklarung und der

Bedienungsanleitung sowie weiterer Informationen.

Abbildung 14 Ansicht Informationsblock

Informationen

Impressum
Datenschutzerklarung
Bedienungsanleitung

Dokumentenupload

Stellen Sie sicher, dass Sie ein Dokument, welches Sie in der Anwendung hachladen wollen, zuvor auf Virenfreiheit geproft
haben. Ebenso sollten Sie ein Dokument, welches Sie aus der Anwendung herunter geladen haben, auf Viren prifen bevor
Sie es dffnen.

Die Implementierung einer Virenscanlésung fiir diese Anwendung ist noch in Arbeit!

Browserunterstiitzung
Diese Anwendung unterstiitzt Google Chrome, Mozilla Firefox, Apple Safari und Microsoft Edge Chromium in der jeweils
aktuellen und zumindest der letzten vorherigen Hauptversion.

Information betreffend (automatischer) Downloads

Abhangig vom verwendeten Browser kann es beim Offnen von Dokumenten zu einem automatischen Download kommen,
Die Speicherung erfolgt in diesen Fallen lokal auf dem Endgerit — dblicherweise im Ordner ,Downloads”. Machdem das
BEMK keinen Einfluss auf diesen Viorgang hat, ist der jeweilige Nutzer verpflichtet diese Informationen selbststéndig nach
Jeder Sitzung zu l&schen. Weiters wird darauf hingewiesen, dass der Download bzw. die Abspeicherung von Informationen
die Uber die Datenbank offengelegt werden, eine datenschutzrechtliche Stellung als Verantwortlicher i15d Art. 4 Z 7 DSGVO
(Datenschutzgrundverordnung) begrinden kann. Sobald die Datenverarbeitung auberhzlb der Datenbank erfolgt, sind die
Mutzer jedenfalls selbst fir die Einhaltung der DSGVO verantwortlich, dies beinhaltet insbesondere auch die rechtmaBige
Speicherung von Informationen.

Newsblock
In der unteren rechten Bildschirmhalfte finden Sie den Newsblock. Hier werden wir

aktuelle Informationen rund um die Zuverlassigkeitspriifung publizieren.
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Abbildung 15 Beispiel News-Eintrag

News

2021-08-19
Willkommen in der Anwendung ZUP - Zuverléssigkeitsiiberpriifung / Aviation Security (ZUP) des BMK

Technischer Riickfragehinweis
Unternehmensserviceportal

usp.gv.at/kontakt.html
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